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Analysis of security gaps in access to data in the cloud for Big Data solutions.

Maria Soledad AZUA CAMPOS*
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Resumen

Los proveedores de almacenamiento de datos en la nube, permiten a sus clientes compartir o guardar
cualquier tipo de informacién, tales como archivos o documentos desde cualquier dispositivo conectado al
internet. El usuario busca que estos proveedores logren mantener sus datos seguros y protegidos ante
ataques externos, ransomware o cualquier tipo de filtracién de datos que vuelvan vulnerable la informacion
almacenada. El presente trabajo investigativo, tiene como finalidad, identificar las brechas de seguridad en
el acceso, existentes en dos de los proveedores de servicio de almacenamiento en la nube. Para el
presente estudio se tom6 como referencia a Amazon y Google Cloud, los mismos que fueron escogidos bajo
el analisis de encuestas internacionales y locales (Ecuador); se delimitaron como indicadores el uso de los
servicios publicos en la nube como lo indica SADA Systems, destacando a Google Cloud con el 49% como
uno de los primeros a nivel internacional. Otro de los indicadores fue por los proveedores de laaS publico,
que lidera en la parte de ingresos econémicos colocando a Amazon en el puesto nimero uno, por poseer
méas del 51,80% de todo el mercado. Para identificar la tendencia en el Ecuador, se encuestaron a once
PYMES cuya dedicacién es de diferentes indoles y se localizan en puntos geograficos distintos del pais.
Uno de los principales requerimientos de las PYMES encuestadas para optar por una solucion de
almacenamiento en la nube es el control de acceso (Autenticacion de usuarios y Aplicaciones),
identificando que Google Cloud y Amazon son los proveedores de servicio en la nube mas requeridos por
ellos. Para identificar las brechas de seguridad en el acceso de los dos proveedores seleccionados, se
trabajé con el Modelo de Seguridad y Privacidad de la Informacién (SPI), presentando en su inicio las
caracteristicas de cada uno de los proveedores para el almacenamiento de datos en la nube en lo que
respecta al control de acceso. Se realiz6 la comparacién de los dos proveedores en Identificacion,
Autenticacion y Autorizacion, evaluando las brechas de seguridad existentes entre Amazon y Google Cloud,
se identific6 que la administracion incorrecta y el desconocimiento de los multiples recursos que los
proveedores poseen, generan una puerta de acceso a los ataques y se torna una vulnerabilidad para los
involucrados.

Palabras clave: Big Data, almacenamiento en la nube, autenticacion, control de acceso,
brechas de seguridad.
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Abstract

Providers of data storage in the cloud, allow their customers to share or save any type of information,
such as files or documents from any device connected to the Internet. The user seeks that these
providers manage to keep their data safe and protected from external attacks, ransomware or any type
of data leakage that makes the stored information vulnerable. The purpose of this research work is to
identify security breaches in access, existing in two of the storage service providers in the cloud. For the
present study, Amazon and Google Cloud were taken as references, the same ones that were chosen
under the analysis of international and local surveys (Ecuador); The use of public services in the cloud
was defined as indicators, as indicated by SADA Systems, highlighting Google Cloud with 49% as one of
the first at the international level. Another of the indicators was by the suppliers of public laaS, which
leads in the part of economic income placing Amazon in the number one position, having more than
51.80% of the entire market. To identify the trend in Ecuador, eleven SMEs were surveyed whose
dedication is of different types and they are located in different geographical points of the country. One of
the main requirements of the SMEs surveyed to opt for a storage solution in the cloud is access control
(Authentication of users and applications), identifying that Google Cloud and Amazon are the cloud
service providers most required by them. To identify security gaps in the access of the two selected
providers, we worked with the Information Security and Privacy Model (SPI), presenting at the beginning
the characteristics of each of the providers for the storage of data in the cloud in regards to access
control. The comparison of the two providers in Identification, Authentication and Authorization was
made, evaluating the existing security gaps between Amazon and Google Cloud, it was identified that
the incorrect administration and the ignorance of the multiple resources that the providers possess,
generate an access door to attacks and becomes a vulnerability for those involved.

Key words
Big Data, cloud storage, authentication, access control, gaps security.
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INTRODUCCION

En la actualidad se genera gran volumen de
datos cada dia. Aproximadamente se producen
2,5 trillones de bytes de mdltiples fuentes. (IBM,
2017) A esto es lo que conocemos como Big
data, el gran conjunto de datos, tanto
estructurados como no estructurados cuyo
volumen, variabilidad y velocidad de crecimiento
hace compleja su obtencion, almacenamiento y
procesamiento de wuna forma tradicional
(Camargo, Camargo, & Joyanes, 2015).

Para la gestién de estos datos masivos se han
implementado la utilizacion de tecnologias de
almacenamiento y procesamiento de
informacion mas avanzadas para acceder a
ellos de una forma rapida y eficaz, asi las
organizaciones en forma general, pueden
realizar la toma decisiones de un entorno real
para mejorar las estrategias a utilizar (Murillo &
Basanta, 2016).

Segin Suarez, Suarez, & Abad (2015)
mencionan que en la Udltima década en el
Ecuador, las pequefias y medianas empresas
(PYMES), han presentado un crecimiento en
todo el territorio, ademas que las ciudades con
la mayor cantidad de PYMES se encuentran en:
Guayas 44%, Quito 42%, Cuenca 14%.

Gobmez ( 2017) define a la seguridad informatica
como cualquier medida que impida la ejecucion
de operaciones no autorizada sobre un sistema
o red informatica, cuyos efectos puede conllevar
dafio sobre la informacibn o comprometer su
confiabilidad, autenticidad o integridad disminuir
el rendimiento de los equipos o bloquear el
acceso de usuario autorizado al sistema.

Esta son algunas de las dificultades que pasan
las pequefias y medianas empresas tanto en el
Ecuador como en el mundo. Por las encuestas
analizadas en el apartado anterior, multiples son
las organizaciones que almacenan sus datos en
la nube (Cloud storage).

El objetivo del presente trabajo es analizar las
brechas de seguridad para el acceso a datos en
la nube para soluciones Big data de los
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proveedores Amazon y Google Cloud, la que se
realizo a través del Modelo de seguridad de la
Informacién: Infraestructura como un servicio,
Plataforma como un servicio y Software como
un servicio (laaS, PaaS y SaaS sus siglas en
inglés) (Kepes, Ben, 2011). Se analizaron las
encuestas realizadas por SADA Systems y
Gartner las mismas que corresponden al nivel
internacional, la autora de esta investigacién
realizd encuestas a once PYMES del Ecuador,
con el fin de establecer entre todos los datos
existentes, cuales son las tendencias a
escoger de los proveedores de almacenamiento
en la nube y qué beneficios se esperan obtener
de ellos, para este caso se obtuvieron dos de
las multiples existentes en el mundo, Amazon y
Google Cloud.

La importancia de este trabajo radica en la
presentacion a las empresas y usuarios de las
caracteristicas de cada uno de los proveedores
para el almacenamiento de datos en la nube en
lo que respecta al control de acceso. Se
comparé los dos proveedores, respaldados en
la comparativa de gestién de identidad y acceso
(Tabla.2), en el aspecto de comunicacion
(conexién, registro y login) evaluando las
brechas de seguridad existentes entre Amazon
y Google Cloud.

MARCO TEORICO
Big Data

Segun indica Sevillano (2013) Big Data es una
tecnologia para transformar la analitica de
grandes volumenes de datos, pero es también
una tecnologia disruptiva. Por su parte Serrat
(2013) define a Big Data como el sector de las
tecnologias de la informacién y la comunicacion
(TIC) que se preocupa de como almacenar y
tratar grandes cantidades de informacién o
conjuntos de datos.

Una de las aproximaciones mas completas es la
gue realiza, Puyol ( 2014) quien define Big
Data como wuna nueva generacion de
tecnologias y arquitecturas disefiadas para
extraer valor econémico de grandes volumenes
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de una amplia variedad de datos, mediante la
capacidad de captura, descubrimiento y/o
analisis a gran velocidad. Esta definicién abarca
hardware, software y servicios de integracion,
organizacion, gestion, andlisis y presentacion de
datos que se caracteriza con las cuatro Vs:
Volumen, Variedad, Velocidad y Valor. Existe
una V adicional como caracteristica fundamental
de Big Data determinada por el autor como
Veracidad siendo la relacién que hay entre
Sefial (data con valor) frente a Ruido (data sin
valor) (Sunqu, 2016).

Existe una gran variedad de definiciones de Big
Data, cada una de ellas con cierto parecido, sin
embargo, en conjunto puede producir cierta
confusion sobre el término, por tal razén desde
el analisis de varios autores, se puede inferir,
gue Big Data se aplica para el tratamiento de la
aquella informacion que es imposible ser
analizada o procesada mediante tecnologias o
herramientas tradicionales (Pérez M. , 2015).

Uno de los desafios mas grandes de las
organizaciones en la actualidad es el
tratamiento de Big Data, por lo general ellas
generan o tienen acceso a infinidad de
informacion, pero no logran obtener un
procesamiento que les permita dar valor
afadido a la misma (Pérez M. , 2015).

Big Data en las organizaciones

Joyanes (2016) establece que la adopcion de
Big Data en organizaciones y empresas implica
mas que la instalacién y puesta en marcha del
software adecuado, es necesario un cambio
organizacional en las empresas y en su
personal, por ello es imprescindible una
formacion especializada al personal en la
utilizacion de las herramientas de Big Data con
el objeto principal de capturar, almacenar y
manipular los grandes volimenes de datos en
beneficio de la productividad de la empresa.

A su vez, Lopez (2012) determina que la gran
cantidad de aplicaciones de Big Data, segun
International Business Machines IBM, muestra
las cinco orientaciones preferentes a la hora de

aplicar Big Data en organizaciones, en la que el
49% de las organizaciones prefieren aplicar Big
Data para centrarse en el cliente, el 18% en
optimizacién operativa, el 15% en gestion
financiera y de riesgo, el 14% en el nuevo
modelo empresarial y un 4% en colaboracion
empresarial.

Hierro (2016) manifiesta que cualquier
organizacion tiene que tener claro de dénde
vienen los datos y las fuentes de informacion,
para poder analizar qué es lo importante y qué
objetivos se pueden desarrollar en una
estrategia de implantacion de un sistema de Big
Data. El servicio que esta revolucionando a las
organizaciones en su infraestructura de
tecnologia de la informacion es el servicio en la
nube. La caracteristica principal de esta
revolucion radica en el cambio de la inversion
de esfuerzo en término de disefio, construccion,
implantacion y mantenimiento de toda la
infraestructura del sistema y de los servicios que
se encuentran apoyados en el provedor de
servicios en la nube (Management Solution,
2012).

Almacenamiento en la nube

El nuevo paradigma para las empresas es la
Computacion en la nube, la cual representa una
manera distinta de hacer las cosas, porque
brinda servicios informaticos en la red de forma
rapida y flexible; incluye basta cantidades de
informacion, la misma que se obtiene mediante
dispositivos conectados a la Web, la nube
brinda servicios de hardware, sistemas,
software o almacenamiento por parte de
provedores (Galmes, 2016).

Arquitectura en la Nube

Segun Areitio (2010) las arquitecturas de
servicios en la nube estan dados por; Nube
Software as a Service (Saas), el mismo que
utiliza las aplicaciones del proveedor sobre una
red; Platform as a Service (Paas), esta
despliega aplicaciones creadas por el cliente a
una nube, Infraestructure as a service (laas)
esta arrienda procesamiento, almacenamiento,
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capacidad de red y otros recursos de
computacién fundamentales.

Tipos de nube computacionales

Existen tres tipos de nubes: a) Las publicas, son
administradas externamente por terceros, la
ubicaciéon de la informacion de los diferentes
clientes pueden almacenarse en el mismo
servidor, sus usuarios emplean todas las capas
de la infraestructura de la nube; b) las privadas,
el provedor es duefio del servidor, red y disco, él
decide qué usuarios estdn autorizados para
emplear esta infraestructura, este tipo de
almacenamiento es manejado por un
administrador quien controla las aplicaciones;
¢) las nubes hibridas, que son una combinacion
entre la nube publica y la privada, permite
compartir datos y aplicaciones entre ellas (Avila,
2011).

Ventajas y desventajas del Almacenamiento
en la nube

Dean & Saleh (2010) manifiestan que existen
algunas ventajas y desventajas concernientes al
almacenamiento en la nube, entre sus
principales ventajas destacan costo,
competitividad, disponibilidad, abstraccién de la
parte técnica, acceso desde cualquier punto
geogréfico, escalabilidad y concentracién de
esfuerzo en los procesos de negocio; a su vez
las desventajas mostradas en el
almacenamiento en la nube son: privacidad,
disponibilidad, falta de control sobre recursos y
dependencia.

Entre las principales ventajas que brinda la
computacién en la nube estd el minimizar el
gasto de capital a través de la reduccion de
infraestructuras tales como hardware y software
asi como de mantenimiento; se crea
independencia de localizacion y dispositivo.
Ademas se mejora el uso y la eficiencia,
aumento de la escalabilidad y elasticidad, se
crean nuevas forma de colaboracién de grupo
unido a ello no requiere de espacio fisico para
almacenar servidores y bases de datos porque
estos se encuentran, brindando de esta manera

independencia de sistemas operativos Yy
capacidad de almacenamiento virtual ilimitada,
también existen desventajas en el
almacenamiento en la nube, siendo la mas
relevante la privacidad y proteccion de
programas y datos, existiendo en algunos casos
carencia de control asi como de fiabilidad, otro
de los inconvenientes es la no portabilidad de
una aplicacion construida para un servido de
nube a otro proveedor de servicios de cloud
computing (Areitio, 2010).

Normas de seguridad para almacenamiento
en la nube

ISO (2018) fue publicada en julio de 2014. Es un
cbédigo de buenas practicas en controles de
proteccibn de datos para servicios de
computacion en la nube. La norma se
complementa con la norma ISO 27001 e ISO
27002 en el ambito de gestion de la seguridad
de la informacién y que se dirige de forma
especifica a los proveedores de servicios de
nube.

Fernandez & Recio (2018) manifiestan que la
ISO/IEC 27018 permite aclarar y reforzar las
obligaciones exigibles al cliente de servicios, al
responsable del tratamiento y al proveedor de
servicios. Asi mismo, el Esquema Nacional de
Seguridad puede beneficiarse tanto de la
ISO/IEC 27018 y la futura ISO/IEC 27017,
también permitiran supervisar el cumplimiento
del proveedor de servicios basandose en las
auditorias que terceros hagan sobre el mismo.

Principales proveedores de almacenamiento
en la nube

Entre los principales proveedores de
almacenamiento en la nube destacan los
siguientes: Amazon , IBM, Google y Windows.

Amazon S3

AWS (2018) manifiesta ser una plataforma de
servicios de nube, ademas ofrece potencia de
cémputo, almacenamiento de bases de datos,
entrega de contenido y otra funcionalidad para
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ayudar a las empresas a escalar y crecer. Asi
mismo posee el servicio de Amazon Simple
Storage Service (Amazon S3) que brinda el
servicio de almacenamiento de objetos creado,
para almacenar y recuperar volumen de datos
desde cualquier ubicacion: sitios web 'y
aplicaciones moviles, aplicaciones corporativas
y datos de sensores o dispositivos IoT.

AWS (2018) sefiala que Amazon S3 esta
disefiado para ofrecer una durabilidad del 99,9%
y almacena datos para millones de aplicaciones
utilizadas por lideres de mercados de todas las
industrias, S3 ofrece la funcionalidad de
consulta en el lugar, lo que le permite ejecutar
andlisis eficientes directamente en los datos en
reposo, ademds es el servicio de
almacenamiento en la nube con mayor nivel de
compatibilidad disponible, ya que se integra con
la mayoria de las soluciones de terceros, socios
integradores de sistemas y otros servicios de
AWS,

International Business Machines IBM

Vazquez (2015) manifiesta que los servicios de
cloud computing de IBM incluyen también el
almacenamiento con IBM Smart Business
Storage Cloud, el cual surgié por el crecimiento
en los volumenes de datos y la diversidad de
formatos de archivo, asi esta solucién permite
gue los usuarios tengan un acceso eficiente,
rentable y experimenten una disminucion del
rendimiento e interrupciones.

Google Cloud

Google Cloud (2018) combina un modelo de
seguridad, infraestructura a escala mundial y
capacidad Unica para innovar, que mantiene a la
empresa protegida y al dia en el cumplimiento
de las normativas pertinentes.

La seguridad con la que cuenta Google Cloud,
en su infraestructura esta disefiada en capas
progresivas, desde la seguridad fisica de los
centros de datos, pasando por la seguridad del
hardware y el software subyacentes, hasta los
procesos Yy las restricciones técnicas que
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aumentan la seguridad operativa (Google Cloud,
2017).

Seguridad en el almacenamiento en la nube

Fernandez (2012) la seguridad es una de las
herramientas o  instrumentos de que
disponemos para asegurar el respeto a la
proteccion de datos, la seguridad abarca varios
ambitos —disponibilidad, autenticacion,
integridad y confidencialidad— siendo el Gltimo
de ellos el mas relacionado con la libertad
informética.

Figura 1. Seguridad en la nube

Fuente: AWS (2018)

Asi como la seguridad de la tecnologia de la
informacion tradicional, la seguridad en la nube
tiene algunas funciones similares entre ellas la
proteccion de los datos contra eliminacion, robo
o filtracion. Los servicios de almacenamiento en
la nube permiten trabajar a escala y proteger la
informacion de una forma &gil y sencilla. A su
vez cierta informacién que se almacena en la
nube puede demandar mas requisitos tal es el
caso de informacién de tarjetas de crédito o
informacion sanitaria. Existen empresas que
tienen agentes externos que rigen o auditan su
capacidad de resguardo y seguridad de la
informacion para el beneficio de los clientes
(AWS, 2018).

Es necesario entender que la responsabilidad
de la seguridad del almacenamiento en la nube
esta a cargo de los actores que intervienen. Por
un lado el proveedor de la infraestructura
informatica donde se hospeda los programas
siguiendo el modelo de Cloud Computing. El
cliente el cual contrata el servicio en la nubey el
usuario final que utiliza el programa o a la
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informacion de acuerdo a los requerimientos y
autorizaciones requeridas por el cliente
(Programacion Integral, 2018)

Asi como lo define Pérez et al (2011) una
empresa o entidad utiliza las capacidades de la
computaciéon en la nube, necesita que el
administrador del sistema establezca un
correcto control de acceso para garantizar que
los usuarios solo utilizan los datos o procesos
para los que han sido autorizados.

Control de acceso

Gemalto (2018) manifiesta que cuando los
datos y las aplicaciones se trasladan a la nube,
el acceso de los usuarios se efectla por defecto
de forma remota. Por lo tanto, las
organizaciones deben aplicar controles de
acceso para los recursos empresariales que
residen tanto en la nube como dentro de los
limites del centro de datos. Con los perimetros
de seguridad empresarial cada vez mas
borrosos, las organizaciones tienen dificultades
para costear, implementar y gestionar politicas
de acceso unificadas y coherentes para los
recursos de Tl distribuidos.

METODOLOGIA.

La metodologia empleada en el trabajo de
investigacién es de tipo cuantitativo, porque
requirio de datos estadisticos en la bibliografia
existente, asi como de encuestas realizadas por
la autora, la misma que fue aplicada a nivel del
Ecuador en las Pequefias y Medianas
Empresas  (PYMES), determinando  los
requerimientos destacados en seguridad para
el almacenamiento en la nube de ellas vy las
tendencias de proveedores a nivel mundial y
local. Asi mismo

Para alcanzar el objetivo se propusieron varias
tareas que se detallan a continuacion: se
identificd la informacion actualizada sobre Big
data y lo relacionado a las organizaciones, se
reviso la  bibliografia relacionada  al
almacenamiento en la nube y los diferentes
modelos como son, nube publica, privada e
hibrida, y los servicio tales como laas, PaaS y

SaaS, asi como las normas de seguridad para
almacenamiento en la nube entre ellas la ISO
27018, 1ISO 27001 e 1SO27002 que regulan el
ambito de gestion de la seguridad de la
Informacion.

Se tomaron como referencia las encuestas
realizadas por SADA Systems, que marca la
tendencia de las soluciones en la nube de
impacto mundial, asi como lo expresa Seybert &
Petronela (2014), ademas se realizaron
encuestas a once PYMES a nivel del Ecuador
de diferentes razones sociales que dieron la
facilidad de realizar la respectiva encuesta en su
institucion. Con esta informacion se realiz6 el
andlisis de las tendencias de almacenamiento
en la nube a nivel del mundo y en el Ecuador;
posteriormente se establecié la comparacion
entre ambos andlisis para definir los dos
proveedores de mayor acogida para el
almacenamiento de datos.

Finalmente en base al requerimiento mas
destacado por las empresas encuestadas sobre
la seguridad en el almacenamiento en la nube,
se realiz6 el andlisis del acceso a la informacion
a través de comparacion entre los dos
proveedores de almacenamiento con mayor
tendencia de uso y asi ese establecido las
brechas existentes entre ellos. El alcance de
esta investigacion es el beneficio que obtienen
las empresas y los usuarios sobre las
tendencias, caracteristicas y brechas de
seguridad encontradas de los proveedores de
almacenamiento en la nube descritos en este
trabajo.

ANALISIS DE RESULTADOS

En el siguiente apartado se realiz6 el estudio las
encuestas obtenidas a nivel mundial y las
realizadas en el Ecuador y fijar los dos
proveedores de almacenamiento en la nube con
mayor aceptacion, a estos dos proveedores se
les realizé el andlisis comparativo de acceso a
la informacion y se estableci6 las brechas
existentes.

SADA Systems (2016) realiz6 encuesta a mas
de gerentes de Tl sobre el uso de los servicios
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publicos en la nube, y encontré que el 84% de
los gerentes de Tl encuestados estan utilizando
la infraestructura de nube publica hoy dia, en
lugar de los centros de datos corporativos, de
esta encuestas se obtuvieron los siguientes
resultados: Google Cloud Platform 49%,
Microsoft Azure 48%, Amazon Web Services 42
%. Mostrando la tendencia de aceptacion de
Google Cloud para el 2017.

Segun Data Center Market ( 2018), el ranking
de proveedores de laaS publico lo lidera con
claridad Amazon Web Services, que el pasado
afio ingres6 por este concepto 12,221 millones
de ddlares y se llevé algo méas de un 51,80% de
todo el mercado, a mucha distancia se colocé
Microsoft con Azure, seguido de la compafiia de
Windows que facturd 3,130 millones de délares,
un 13,% del total, el e-commerce chino Alibaba
fue el tercer proveedor de la lista, con un 4,6%
de cuota, mientas que Google quedd en cuarta
posicién, con 780 millones y un 3,3% de share.

Tabla 1. Valores del servicio en la nube publica de laaS en
el mundo

_ TEsEs 2017 Cuota ieses 2016 Cuota .
Compaiiia 2017 de mercado 2016 de mercado |Evolucién %
(%) (%)

Amazon 12.221 51.80 9.775 53.7 25.0
Microsoft 3.130 13.3 1.579 8.7 98.20
Alibaba 1091 4.6 670 3.7 62.70
Google 780 3.3 500 2.7 56.0
Rackspace 457 1.9 297 1.6 53.90
Otro 5.902 25 5.392 29.6 9.50
Total 23.580 100.0 18.213 100.0 29.50

Fuente: Gartner (Agosto 2018)

Con los datos obtenidos, se puede destacar que
el posicionamiento en el mercado desde dos
puntos diferentes, muestran que, Google Cloud
esta en el puesto uno, con el 49% de aceptacion
en el uso la infraestructura de nube publica
(Systems, 2016).

Por otro lado, realizando el andlisis de mayor
rentabilidad econémica (Data Center Market,
2018), ubica a Amazon en el puesto uno, con el
51,80% de ingresos con relacion a los otros
proveedores de servicio en la nube.

Por los datos internacionales analizados se
escogieron los proveedores de servicio en la
nube a Google Cloud y Amazon.

En el Ecuador se realizaron encuestas online a
once PYMES (Anexo 1), de diferente razén
social.

Gréficol. Dedicacion de las PYMES de Ecuador

@ Educacion
@ Financiera
Salud
@ Comercial
@ Tecnologia

@ Ingenieria Electrica
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N

@ Institucion Pablica

172V

Fuente: La autora (2018)

El sector dedicado a Tecnologia alcanzé el
mayor porcentaje de los encuestados el 36.4%
significando cuatro de las once empresas en
total. El sector de Educacidn, Financiera, Salud,
Comercial, Institucion de Gobierno, Ingenieria
Eléctrica e Instituciones Publicas en general
lograron un porcentaje similar con un 9,1% cada
una.

Con los datos estadisticos se demuestra que
las PYMES encuestadas estan localizadas en
diferentes ciudades del Ecuador

Grafico 2. Dedicacion de las PYMES de Ecuador

@ Guayaquil

@ Quito
Portoviejo

@ Manta

@ BAHIA

y -
~g

Fuente: La autora (2018)

Las ciudades donde se donde hubo mayor
apertura por parte de las empresas para la
encuesta realizada fue Quito y Portoviejo con un
36,4% seguido del resto de ciudades Guayaquil,
Manta y Bahia con un 9,10% cada una.

@ Institucion de Gobierno|
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Otro de las interrogantes planteada fue
concerniente al proveedor de preferencia para el
almacenamiento en la nube, obteniendo los
resultados que se muestran a continuacion:

Gréfico 3. Proveedor de preferencia en las PYMES

Microsoft Azure—0 (0 %)

11(100 %)

Digital Ocean, Bitbucket,
Assana, Trell

Fuente La autora (2018)

Se destaca que las preferencias al momento de
almacenar informacién en la nube, estan entre
Google Cloud, IBMy Amazon.

Con los valores analizados en el estudio a nivel
mundial y las encuestas planteadas a nivel local
(Ecuador), se estable el grafico estadistico 4 en
el cual se compara los diferentes criterios en
cuanto a los proveedores de almacenamiento
en la nube en los aspectos de uso de servicios
publicos en la nube, el andlisis de mayor
rentabilidad economica y las preferencias de
almacenamiento en el Ecuador. Siendo
predominantes Amazon y Google Cloud en dos
de los tres aspectos analizados.

Grafico 4. Resultados de encuestas de los aspectos
analizados

120

100
100

80

60 45 49 51,8
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40
20 13,3
- e
0 —

Usos de servicios publicos en Provedores de laaS Publica Preferencias de
la nube (Ingresos) almacenamineto en el
Ecuador

mAmazon ® Microsoft Google

Fuente La autora (2018)

Con base en el grafico anterior se puede
observar que Google es el de mayor uso dentro
de los servicios publicos en la nube a nivel
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internacional y con mayor preferencia a nivel de
las PYMES en el Ecuador, a su vez Amazon es
destacado por su uso a nivel internacional y la
empresa con mayor rentabilidad en los Gltimos
afos (Data Center Market, 2018).

Por tanto, Google Cloud y Amazon, serviran
como punto de referencia para el analisis del
acceso a la informacién en la nube y establecer
las brechas existentes entre ellas.

Herrera (2011) indica que la protecciéon de la
privacidad en la nube es similar a la proteccion
de la privacidad de datos en general. También
esta involucrada en cada etapa del ciclo de vida
de los datos. Pero a causa de la apertura y los
"multi-usuarios"  caracteristico de  cloud
computing, el contenido de la proteccion de la
privacidad en la nube tiene sus particularidades,
por lo que define el Modelo de seguridad SPI en
el cual detalla cuatro aspectos generales de la
arquitectura: Software de Seguridad, Plataforma
de Seguridad, Infraestructura de Seguridad,
Auditoria y Cumplimiento.

Tomando como referencia lo antes indicado y
luego de la eleccion de las dos soluciones de
almacenamiento en la nube Google Cloud y
Amazon, se realizé la revision comparativa entre
estos dos proveedores en la identidad y acceso.

Andlisis comparativo entre Google Cloud
Platform (GCP) y Amazon (AWS)

AMAZON (AWS)

El proveedor configura multiples cuentas para
cada equipo, a los mismos que asigna permisos
y politcas en cada cuenta. Reduce Ila
complejidad de administrar mdltiples cuentas,
configurando la facturacion consolidada e
implementando las organizaciones de AWS.
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Identidades

Cuenta de Usuario o Identidades de usuarios
finales

AWS divide en dos grupos las identidades para
acceder a los recursos ingresados en la nube.

El primero es la identidad del usuario final,
constituida por su inicio de sesion corporativo
habitual. Estos usuarios finales también pueden
representarse mediante el uso de cuentas de
IAM (Identity and Access Management).
AWS administra la cuenta raiz que es una
obligacion para cada cuenta creada. Ademas,
brinda una lista de mejores practicas para
ayudar a proteger las claves de acceso raiz de
su cuenta. Entre las mejores practicas para
proteger la clave de acceso a la cuenta de AWS
estan:

e Crear una cuenta de usuario en AWS
cuando sea absolutamente necesario. En
caso de hacerlo, crear un usuario en IAM
gue tenga privilegios administrativos.

e El usuario debe eliminar su clave de usuario
si no la requiere, en caso de conservarla
debe cambiar la clave de acceso
regularmente.

e No comparta su contrasefia de cuenta de
AWS ni las claves de acceso con nadie.

e Use una contrasefia segura para ayudar a
proteger el acceso a la cuenta de AWS.

e Habilite la autenticacion de multiples
factores de AWS, Autenticacion multifactor
(MFA) en su cuenta de AWS. Para obtener
mas informacion.

e Para permitir el acceso a sus recursos de
nube de AWS, puede configurar usuarios de
IAM, que son identidades creadas dentro de
AWS, o puede configurar la federacion
desde su directorio corporativo
(AWS, 2018).
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Cuentas de servicio o identidades
programaticas
En segundo lugar, las identidades

programéticas, permiten que el cédigo de la
aplicacion acceda a los recursos de la nube, en
AWS, si se llaman a las API desde un recurso
informético que no pertenece a AWS, se deben
crear un usuario I1AM.

Cuando se crea un perfil de instancia que esté
adjuntado a la instancia, se debe emplear la
identidad programética en una instancia de
nube programética elastica (EC2), teniendo que
estar el perfil en una funcion IAM y puede
proporcionar las credenciales de la funcion a
una aplicacién que se ejecuta en la instancia.
Un rol de IAM en AWS, permite que un usuario,
un grupo o una aplicacion ejecutada en EC2 o
en un dispositivo mévil asuma los permisos
definidos por el rol, es decir que las
credenciales transitorias se crean y se aplican a
la entidad que asume el rol (AW, 2018).

Autorizacion o Atribucién de permisos
politicas de Amazon Web Services

Se debe tener en cuenta que una coleccion de
permisos para Google Cloud Platform (GCP) se
llama rol, mientras que para AWS se llama
politica. Las politicas administrativas de AWS,
son aquellas politicas autbnomas de AWS IAM,
gue se unen a varios grupos o usuarios. Las
politicas administrativas pueden ser
administradas por AWS o creada y administrada
desde la cuenta del usuario desde AWS.
Ademés de adjuntar la politica a una identidad,
lo puede hacer también a un recurso. AWS esta
constituido por una serie de recursos, es decir,
un usuario de IAM es un recurso. Cuando
utiliza AWS API, AWS CLI o AWS Management
Console para realizar una accion tal como la
creacion de usuario, este envia una solicitud
para esa accion, luego verifica que el principal
esté autenticado y autorizado para realizar la
accion especificada en el recurso. Durante la
autorizacion, AWS evalla las politicas que se
aplican a su contexto de solicitud en funcion del
tipo y categoria de politica, AWS admite
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politcas basadas en identidad, politicas
basadas en recursos (AWS, 2018).

Google Cloud

Google Cloud Platform otorga permisos a
usuarios, grupos y aplicaciones. Estos logran
gue la entidad autorizada tenga un acceso
claramente definido a sus recursos en la nube,
no confundir con los permisos que les da a sus
clientes para acceder a sus aplicaciones. Brinda
recursos de que permiten agrupar y organizar
de una forma aquellos insumos encapsulados
como Google Cloud Pub / Sub topics, maquinas
virtuales (VM) de Google Compute Engine para
asi administrar la configuracién, el control y el
acceso. Los recursos de Cloud Platform forman
parte del proyecto. Una cuenta individual puede
administrar varios proyectos, los proyectos
pueden ser administrados por separado o en un
recurso de la organizacion (Google Cloud, 2018)

Identidades

Cuenta de Usuario o ldentidades del usuario
final es aquella que se representan por los
inicios de sesiones corporativas usuales.

Acceso de usuario final en Cloud Platform

Cloud Platform, tiene dos opciones principales
para asignar la propiedad del proyecto: Creando
un proyecto que tenga uno o varios propietarios
con acceso completo a recursos del mismo y la
segunda, teniendo proyectos que no posean
propietario especifico. Cloud IAM no permite
administrar identidades de usuario final en
Google Cloud sin embargo permite establecer
acceso a los usuarios que crea y los administra
por otros medios. Google Cloud IAM, concede
permiso para el acceso a los miembros de;
Cuenta Google, Cuenta de servicio, Grupo de
Google, Dominio de G Suite y Dominio de
Identidades de nube. El usuario de GCP que no
emplea el dominio de G Suite para administrar a
sus usuarios, puede federar su subconjunto
existente de usuarios operacionales de muchos
directorios de usuarios populares como Active
Directory. Ayudando esta orientacion el uso de
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identidades corporativas existentes (Google
Cloud, 2017).

Identidades
Platform

programaticas en  Cloud

La cuenta de servicios en Cloud Platform son
cuentas especiales que las aplicaciones pueden
emplear a través de programacién a los
servicios de Google, estas cuentas pertenecen
a la aplicacion de Compute Engine, en lugar del
usuario final, esta cuenta de servicio puede
contener hasta dos claves de cuenta de
servicio, las mismas que son usadas para su
autenticacion en Google, conservando el
usuario recibe la clave privada y Google
conserva la clave publica, se pueden crear
cuentas de servicios personalizadas en
proyectos de GCP, empleando GCP Console,
Cloud IAM, Apl o gcloud. Una de las ventajas
de las cuentas de servicio de Cloud IAM es de
tratar como recurso a una identidad, esta cuenta
de servicio tiene una identidad y el usuario le da
los permisos al otorgarle un rol para acceder al
recurso tal es el caso de un proyecto (Google
Cloud, 2017).

Autorizacion o Atribucién de permisos
politicas de Google Cloud Platform

Cloud Platform usa los términos rol y politica,
una coleccién de permisos en Cloud Platform se
llama rol, GCP facilita una descripcién general
de la Administraciéon de identidades y accesos
(IAM) y su uso para controlar el acceso a
depositos y objetos en Cloud Storage (Google
Cloud, 2018)

Cloud Storage, muestra las opciones de control
de acceso, las mismas que se detallan:
Permisos de Identity and Access Management
(IAM) : Otorgue acceso a los depdsitos y acceso
masivo a los objetos de un contenedor, los
permisos de IAM le brindan un amplio control
sobre sus proyectos, pero no un control preciso
sobre los objetos individuales, Listas de control
de acceso (ACL) otorgar acceso de lectura o
escritura a usuarios para objetos individuales,
en la mayoria de los casos, debe usar permisos
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IAM en lugar de ACL. URLs firmadas
(autenticacion de cadena de consulta), permite
acceso de lectura o escritura de tiempo limitado
a un objeto a través de una URL (Google Cloud,
2017).

Al usar permisos IAM proporciona control de
acceso de nivel empresarial en toda Google
Cloud Platform y permite permisos otorgados a
recursos principales, como proyectos, para ser
heredado por recursos secundarios, como
cubos y objetos (Google Cloud, 2018).

Gestion de identidad y acceso

Administrado en IAM. AWS administra la
cuenta de raiz, obligacion para cada
Amazon |cuenta creada

Cuenta de Usuario Identidad federada al sistema de gestion

o ldentidades de
usuarios finales

de identidad externa
Administrado fuera del servicio Cloud

IAM.Cloud IAM concede permiso para los
Google Cloud|miembros.

Identidad federada al sistema de gestion
de identidad externa

Idetificaciony
Autenticacién Rol de IAMy perfil de instancia. EL cédigo
de aplicacion accede a los recursos de la

nube. Las credenciales transistorias se
Amazon

Cuentas de crean en la entidad que asume el rol. AWS
servicio o autenticacion multifactor, es para cuenta
identidades con privilegio incluye opciones para
programaticas autenticadores basado en hardware

Cuenta de Servicio Cloud IAM. La cuenta
de servicio posee hasta dos claves de
cuenta se servicio. Trata como recurso a
una identidad.

Politicas

Politicas Administradas, Evalta las
politicas que se aplica. Admite politica
basada en identidad

Roles

Google Cloud

Amazon
Autorizacién o

Atribucion de

permisos - - L
Roles Predefinidos. Facilita la descripcion
Google Cloud . -, R A
de la Administracion de identidades y

acceso

Autorizacion
Documento que enumera explicitamente
Amazon |los permisos

Politica Adjunta un usuario o grupo de
Politicas IAM o recurso

Lista de enlaces. Un enlace vincula una

Google Cloud|jista de miembros a un rol.

Politica adjunta al recurso
Tabla 2. Comparativa de gestion de identidad y acceso.

Fuente: La autora

Analisis de la tabla 2. Comparativa de gestion
de identidad y acceso

1. El Primer andlisis de la tabla antes
expuesta determina que ambos proveedores
aportan soluciones para los distintos tipos de
necesidad que tengamos con lo que respecta en
identidad y acceso.
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2. Con respecto a la identidad de usuarios
ambos proveedores presentan fortalezas, como
es el administrado IAM, pero que a su vez se
torna en una brecha de seguridad si no se
posee el conocimiento para administrarla.
Amazon por su parte permite la administracion
de usuarios en 1AM, como permite administrar la
cuenta raiz debe manejarse buenas practicas
para asi evitar el acceso a la cuenta AWS.
Entorno a Google los usuarios finales son
administrados fuera del servicio Cloud 1AM por
lo que la robustez de las cuentas de usuarios
finales sino es bien administrada por la entidad
podrian permitir dejar una brecha de seguridad.

3. Google Cloud y Amazon cuentan un
beneficio que afiade seguridad extra al proceso
de autenticacion, eso es denominado
autenticacion Multifactor, pese a ello debe ser
configurado por la entidad o administrador y en
el caso de Amazon es para cuentas con
privilegios, no todas. Asi como en el anterior
apartado el desconocimiento de la
administracion de esta gran solucion para el
almacenamiento en la nube puede privar de
reforzamiento de seguridades a las empresas.

CONCLUSIONES

De los resultados estadisticos obtenidos por
empresas internacionales y a las PYMES de
Ecuador se establecié que las preferencias en
proveedores de almacenamiento en la nube, se
encuentra entre Google Cloud y Amazon.

Los proveedores de soluciones en la nube para
Big Data, Amazon y Google Cloud estan
posicionados en el mercado nacional e
internacional por ofertar, multiples soluciones a
los requerimientos del cliente, entre ellas
robustez en la autenticacién y administracion de
permisos.

En seguridad de almacenamiento de datos
existen elementos comunes que todas las
organizaciones deben tener en cuenta a la hora
de aplicar sus medidas: las personas, los
procesos y la tecnologia. Google Cloud y
Amazon demuestran en sus criterios de
Autenticacion y Autorizacién o Permisos, ser
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dos grandes compafias de almacenamiento en
la nube (Tabla 2). ElI andlisis comparativo
demuestra que una de las brechas de seguridad
gue puede existir en el almacenamiento en la
nube con los proveedores mencionados es el
desconocimiento de la administracion y de los
multiples recursos que estos poseen, que serian
una puerta de acceso a los ataques y en parte
ser una vulnerabilidad para el proveedor y la
empresa.

El presente estudio tuvo algunos limitantes,
entre ellos el contacto con las PYMES que
fueron encuestadas, por encontrarse en
diferentes lugares del pais, se decidio realizar
las encuestas de forma electronica, a su vez
pese a que existen analisis comparativos
realizados de los proveedores de
almacenamiento en la nube es escaza la
bibliografia que detalle la identidad y acceso en
los proveedores seleccionados.

En el estudio de las encuestas aplicadas a las
PYMES del Ecuador, podria sugerirse como una
investigacion futura el profundizar el analisis de
brechas de seguridad en el acceso para
almacenamiento en la nube focalizdndolo hacia
el cumplimiento de alguna norma que respalda
estas seguridades.
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