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El Phising como Ciberdelito y su Conducta Tipica Diferenciada de otros Delitos
Informaticos en el Ecuador

Resumen

Phishing es un término anglosajon que hace referencia a una actitud dolosa dentro de
la navegacion web, busca el engafio del usuario para poder acceder a sus datos y a sus bienes.
En tal sentido, este proyecto tuvo como antecedentes, las referencias sobre el crecimiento de
la incidencia de este delito en los &mbitos globales, regionales y locales. Del mismo modo se
pudo determinar su objetivo general: analizar los elementos constitutivos del “PHISING”
como un nuevo ciberdelito y su conducta tipica diferenciada de otros delitos informaticos
establecidos en el Codigo Organico Integral Penal. Empleando la metodologia de
investigacion de tipo descriptiva, analitica y documental de campo; con el uso de los métodos
inductivo-deductivo y el historico-juridico; para lo cual se realizd una recopilacion de
informacion a través de un cuestionario que contiene de diez preguntas cerradas. Finalmente
se obtuvo como consecuencia a los siguientes resultados: se diferencié que los delitos del

COIP, no contenian en si el tipo de Phishing.

Palabras Clave: delito informatico, norma penal, tipo penal.

Abstract

Phishing is an Anglo-Saxon term that refers to a malicious attitude within web
browsing, seeking to deceive the user in order to access their data and assets. In this sense,
this project had as background, the references on the growth of the incidence of this crime in
the global, regional and local spheres. In the same way, it was possible to determine its
general objective: to analyze the constitutive elements of "PHISING" as a new cybercrime
and its typical conduct differentiated from other computer crimes established in the
Comprehensive Organic Criminal Code. using the descriptive, analytical and documentary
field research methodology; with the use of inductive-deductive and historical-legal methods;

for which a collection of information was carried out through a questionnaire containing ten



closed questions. Finally, the following results were obtained as a consequence: it was
differentiated that the COIP crimes did not contain the type of Phishing.
Keywords: computer crime, penal norm, penal type.

Introduccién

El Phising a nivel mundial segin Asobanca (2022, pag. 1); en el afio 2020 se registraron
1.1 millones de compras en linea por minuto; lo que también generaba 4.1 millones de
basquedas en Google y se enviaron 190 millones de correos electrénicos por dia. La era de
la digitalizacion ha impulsado que globalmente, la cantidad de ciberdelicuentes aumente de
forma exponencial impulsada por la necesidad de hacer actividades en linea por parte de las
personas que anteriormente trabajaban en un &mbito fisico.

Este problema que afecta desde los ambitos mundiales, registro desde enero del 2020
hasta enero del 2021 un pico historico, pues investigadores internacionales ubicaron 245.771
sitios phishing o falsos en un solo mes, segun el reporte de Phishing Activity Trend Report
de la organizacion internacional APWG (2022) que esta conformada por 2.200 instituciones
de la industria de seguridad, organizaciones no gubernamentales y entidades publicas de los
estados.

Por su parte, Gutiérrez del portal Pray Project (2022, pag. 1) indico que el panorama
de las empresas en América Latina indica un aumento del 30% en los ataques cibernéticos,
y a su vez, los bancos reportan un aumento del 52% en casos reportados de Phishing. Ahora
bien, este delito es basicamente dirigido a la banca, tanto a nivel mundial como en la region,
a lo que debe incluirse también el aumento del uso de dispositivos moviles para tramites en
linea con la banca mdvil, lo que se constituye en otro ambiente novedoso en el cual los
delincuentes digitales tienen un blanco facil.

Ademas, en Ecuador, de acuerdo a lo indicado en el Diario EI Comercio por Rosero
(2022, pag. 2) la policia nacional revel6 que los ciberdelincuentes en el pais pueden recibir
entre seis mil y nueve mil délares al mes, s6lo con la creacidn de portales con informacion
no confirmada, en los cuales se puede crear tiendas en linea o simular una banca virtual en la

cual se le sustraen los datos a las posibles victimas. Segun las cifras publicadas por el diario,



desde enero hasta septiembre del 2021 se registraron 1.265 investigaciones por delitos
informaticos.

Como argumento central de esta investigacion se tiene que la normativa vigente de
acuerdo al Codigo Orgéanico Integral Penal (2014) no tipifica el delito del Phishing de forma
especifica, sino que mas bien, determinar algunas formas de delitos que pudieran
aproximarse, lo que dificulta su determinacion por parte del agente fiscal y su
correspondiente sancion.

Es por esto, que se hace necesario un andlisis de los distintos tipos penales existentes
en el cuerpo normativo penal y su determinacion con respecto al Phishing asi como, la
necesidad de crear un nuevo tipo que pueda cubrir el vacio normativo, pues, la conducta
tipica debe estar claramente determinada en la redaccion de la norma.

Se determind como objetivo general de esta investigacion: Analizar los elementos
constitutivos del “PHISING” como un nuevo ciberdelito y su conducta tipica diferenciada de
otros delitos informaticos establecidos en el Cédigo Organico Integral Penal.

A su vez, lo anterior determina como objetivos especificos: (1) Determinar los
aspectos doctrinarios y teoricos de los delitos informéticos dentro del Codigo Organico
Integral Penal; (2) Evidenciar la necesidad de un cambio normativo y sugerir la creacion de

un nuevo tipo penal.

Marco Teorico

El Phising

El delito de Phishing es un delito informatico porque cumple con las caracteristicas de
ser un comportamiento que se aprovecha del uso indebido de tecnologias de la informacion
y de la comunicacion para el acceso ilicito de datos informaticos privado y poder usarlos en
perjuicio de los sujetos pasivos del delito.

De igual forma es importante indicar que el Phishing no se encuentra expresamente
tipificado en la norma penal ecuatoriana, a pesar de contar con similitudes normativas con el
delito de Interceptacion de datos (art. 230) o falsificacion informatica (art. 234,1). Uno de los

andlisis que se pudo observar es la existencia de disposiciones generales en cuanto a la



redaccion de delitos, sobretodo, el delito de estafa (art. 186), dejando de lado la realidad
material de otros delitos, que, aunque parecidos como el Phising, hoy no gozan de tipificacion
legal y propician su impunidad. (COIP, 2014) (Ventura, 2021)

Delitos Informaticos

De acuerdo a Torres (2019, pag. 32), los delitos informaticos, también conocidos como
ciberdelitos, son aquellos que utilizan tecnologias de la informacion y las comunicaciones
(TIC) para perpetrarse. Estos delitos pueden ser cometidos de varias maneras, como el acceso
no autorizado a sistemas, el robo de informacion, el fraude en linea, la difamacion, el
ciberacoso, entre otros.

Para Mir6o (2022, pag. 213), los delitos informaticos se pueden clasificar en varias
categorias, entre ellas:

Delitos de acceso: Son aquellos que se refieren al acceso no autorizado a sistemas
informaticos o0 a la intercepcion de comunicaciones. Ejemplos incluyen el hacking, el
espionaje, y la denegacion de servicio (DoS).

Delitos de contenido: Son aquellos que se refieren a la creacion, distribucion o posesion
de contenido ilegal en linea, como la distribucion de material ilegal o la difamacion.

Delitos de robo de informacién: Son aquellos que se refieren al robo de informacion
personal, financiera o comercial. Ejemplos incluyen el phishing, el malware y el robo de
identidad.

Delitos de sabotaje: Son aquellos que se refieren al dafio o destruccion de sistemas
informéaticos o a la interrupcion del servicio. Ejemplos incluyen el ciberacoso, el
ciberterrorismo y el sabotaje.

Delitos de comercio electronico: Son aquellos que se refieren a la comercializacion de
bienes o servicios ilegales en linea. Ejemplos incluyen el comercio de drogas, la trata de
personas Yy la venta de bienes robados.

Tal como refieren Nazario y Villanueva (2022, pag. 71) phishing es una forma cada
vez mas comun de ciberdelito en Ecuador, donde los delincuentes utilizan técnicas de engafio

para obtener informacion personal y financiera de individuos y empresas.



Los delincuentes utilizan principalmente correos electrénicos y sitios web falsos para
Ilevar a cabo el phishing. Estos correos y sitios pueden parecer legitimos, pero en realidad
estan disefiados para robar informacion personal y financiera de los usuarios. Un ejemplo
comun de phishing en Ecuador es un correo electronico que parece venir de un banco o una
empresa de tarjetas de crédito, y que solicita informacion personal y financiera.

Otro método comun de phishing en Ecuador, indicaron Quinde y Cheme (2019, pag.
12) es mediante mensajes instantaneos o redes sociales, donde se solicita informacion
personal o financiera a través de enlaces maliciosos. Es recomendable tener un software de
seguridad actualizado en los moviles y computadores personales, asi como no compartir
informacion personal o financiera en internet, especialmente en sitios no seguros. El objetivo
del delito es robar informacion personal y financiera de los usuarios para cometer fraude.

En Ecuador, los delitos informaticos estan regulados por el Codigo Organico Integral
Penal (2014). Segun esta norma penal, los delitos informaticos incluyen, pero no se limitan
a:

Apropiacion fraudulenta por medios electronicos: Se hace referencia a un fraude
informatico o con redes electronicas de telecomunicaciones en el articulo 190 del COIP, para
facilitar la apropiacion de un bien ajeno de forma no consentida de bienes, valores, derechos,
en perjuicio de la victima quien se considera una tercera persona, lo cual requiere la
manipulacién, alteracion o modificacion del funcionamiento de redes electronicas,
programas o terminales, lo que tendria una pena privativa de libertad de uno a tres afnos.

En este caso, el delito sugiere una aproximacion al phishing, sin embargo, es especifico
con respecto al hardware de los sistemas, mas no sobre el engafio que impulsa la colaboracion
de parte de la victima, quien, en este delito, no consiente la extraccién de sus bienes o
derechos.

Delitos contra terminales moviles electronicos: Los articulos 191 al 195, hacen
referencia con respecto a la modificacidn, alteracion, irrupcion y reemplazo de los datos que
contienen los aparatos moviles informaticos, lo que también incluye su comercializacion

posterior a la alteracion de los mismos.



Revelacion ilegal de base de datos: EI COIP en su articulo 229, hace referencia a la
revelacion de datos en provecho propio o de un tercero, de datos o informacién, lo que
vulnere el derecho a la intimidad de alguna persona, lo que puede ser sancionado con pena
privativa de libertad de uno a tres afos.

Interceptacién llegal de Datos: Segun el articulo 230 del COIP, el espionaje o
intercepcion de datos sin autorizacion es considerado un delito y puede ser castigado con
penas de prision de tres a cinco afios. Esta presenta cinco variantes de conducta tipica lo que
puede deberse al tipo de irrupcion en los sistemas de informacion y comunicacién que pueda
hacer el sujeto activo.

Transferencia electronica de activo patrimonial: Esta referida como delito en el
articulo 231 del COIP, que indica una conducta con animo de lucro de personas que puedan
alterar, modificar o irrumpir en los sistemas informaticos para transferir o apropiarse de un
activo patrimonial del sujeto pasivo, lo que se sanciona con pena privativa de libertad de tres
a cinco afos. Esta conducta requiere una conducta de hacking, lo que no involucra el
consentimiento de la victima, esto a diferencia de lo que se considera genéricamente un
phishing.

Ataque a la integridad de sistemas informaticos: En el articulo 232 de nuevo se hace
referencia a la destruccion, dafio o deterior de sistemas informaticos lo que puede
considerarse un hacking en todos los detalles del comportamiento del sujeto activo. En tal
sentido, el delito anteriormente descrito seria requisito previo para la ejecucion de dafio a los
programas o sistemas, pues se requiere la introduccion sin permiso del sujeto pasivo para
luego destruir la informacion contenida en ellos.

El acceso no consentido a un sistema informatico, telematico o de telecomunicaciones:
Estrechamente ligada a la conducta de espionaje, lo establece el articulo 234 del COIP,
incluye dos formas de comportamiento descritos en los numerales uno y dos, el primero hace
referencia a la introduccion en sistemas en contra de la voluntad del legitimo usuario de esa
informacion, lo que puede sancionarse con pena privativa de libertad de tres a cinco afios;

ademas, en segundo lugar, hace referencia a la modificacion de datos del legitimo usuario



quien en ese caso seria la victima, lo que pudiera ocurrir en cualquier plataforma digital, y
estaria sancionado con pena privativa de libertad de tres a cinco afios.

Falsificacion informética: Este delito fue introducido en la ley Reformatoria al COIP
del 30 agosto del 2021, esta contenido en el articulo 234.1, y establece dos formas de
comportamiento delictivo en sistemas informaticos, como es el engafio en las relaciones
juridicas para introducir, modificar, eliminar o suprimir contenido digital para presentar
documentos no genuinos.

Esta sancionado con pena privativa de libertad de tres a cinco afios, pero, ain no
describe del todo el comportamiento del phishing. En el numeral dos, se hace referencia al
dolo que debe contener este delito, al querer obtener beneficio a través de un documento
modificado en un sistema.

Es importante destacar que el COIP establece que las penas se podran agravar en caso
de que el delito se haya cometido a través de medios informéticos o tecnologicos, y también
se podran agravar si el delito afecta a una entidad publica o es perpetrado por servidores
publicos en funciones.

Ahora bien, el concepto general del phishing involucra un fraude informatico de forma
inicial, pues requiere del elemento engafioso, ademas, es un robo de informacion personal,
pues la persona suministra sus datos de manera colaborativa con el delincuente; y finalmente,
podria considerarse también una suplantacion de identidad, en tal sentido, esta investigacion
busca desglosar los elementos constitutivos del delito de phishing y generar una propuesta
para la sancion en casos en los que se debe tomar en cuenta que la conducta se ajusta a
diversos tipos de ciberdelito. Al momento de acusar, el funcionario de fiscalia debe
considerar a cual de los delitos tipificados en el COIP, se corresponde de mejor manera la

conducta del delincuente de acuerdo al caso en cuestion.

Estado del Arte
En Ecuador, los delitos informaticos apenas se comienzan a reconocer como tales
desde el cambio constitucional en 2009 y posteriormente con la nueva codificacion penal, en

el afio 2014, en tal sentido, los estudios al respecto que tratan las mismas variables del



presente paper, son también de reciente data y no abundan como si podria ocurrir con otros
temas en las ciencias juridicas, para construir este estado del arte, se cree conveniente citar
los siguientes estudios similares:

Villon y otros (2018) realizaron una investigacion denominada ‘“Pharming y
Phishing: Delitos Informdticos Penalizados por la Legislacion Ecuatoriana”, mismo que
tuvo como objetivo analizar los aspectos mas importantes del Pharming y el Phishing como
conductas punibles, que pudieran estar incluidas dentro del Codigo Organico Integral Penal
del Ecuador, se realizé un analisis de los distintos tipos penales existentes a la fecha y luego
de estas definiciones los autores llegan a concluir que no existe una legislacion ajustada a la
realidad cambiante a nivel tecnoldgico, que presenta a la normativa penal ecuatoriana
evidentemente susceptible a la impunidad.

Por su parte, Mazaquiza (2021) publicé una tesis de investigacion mas amplia
denominada “El Phishing como delito informdtico en la legislacion ecuatoriana”, que
realizé un analisis de la ciberseguridad por medio del uso de tecnologias informaticas y de
comunicacion, que exploro las opiniones de internautas que fueron victimas de vulneracion
de sus sistemas, lo que a su vez irrumpid en sus bienes patrimoniales, su identidad o el uso
personal de la informacion, lo que evidencid una necesidad de generar nuevas politicas
publicas que generen mayor seguridad en las conexiones de redes en el pais. Este autor, revisa
también los tipos penales y refiere como conclusién que en el articulo 186 del Cddigo
Organico Integral Penal, se hace referencia a la estafa como un acto de engafio en perjuicio
patrimonial, sin embargo, esto no describe fielmente la conducta tipica del phishing, lo que
hace complejo sancionar.

Estas investigaciones revisadas, en comparacion con la que se presenta, analizan la
conducta tipica del phishing y a su vez las descritas en el Codigo Organico Integral Penal,
sin embargo, en esta oportunidad se presenta mucho mas amplio con respecto a cada uno de
los tipos penales, evidenciando gue aun cuando se han hecho cambios en la norma penal, adn
no se logra describir exactamente la conducta penalmente relevante del phishing, lo que

puede impedir su sancién por parte de los juzgadores.
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Planteamiento del Problema
Estos fundamentos tedricos conllevan a hacer la pregunta de investigacion:
(Cuales son los elementos constitutivos del “PHISHING” como un nuevo ciberdelito
y su conducta tipica diferenciada de otros delitos informaticos establecidos en el Codigo
Orgénico Integral Penal?

Andlisis

Para obtener insumos necesarios para este analisis, se emplearon técnicas de
recoleccién de datos como la encuesta que a su vez emplea el cuestionario como medio de
recopilacion, contentivo de preguntas cerradas, dirigidas a sesenta y cinco (65) abogados en
libre ejercicio en el ambito penal ubicados en la ciudad de Guayaquil.

La poblacion seria el total de sujetos de observacion, que serian el total de abogados en
libre ejercicio en la ciudad de Guayaquil, que, de acuerdo a datos aportados por el Colegio
de Abogados del Guayas, se consideran en total unos 35.000 abogados, de los cuales se
realizd un muestreo por conveniencia 0 muestreo no probabilistico, hasta obtener una muestra
por disponibilidad de sesenta y cinco (65) abogados. Por tanto, se aplico la técnica de la
encuesta a traves de un cuestionario con preguntas cerradas, dirigidas a los abogados en

ejercicio en el area penal, los resultados arrojaron lo siguiente:



Figura 1
Pregunta 1. Segun el COIP en su Art. 229.
Considera usted que se aproxima o se diferencia de la conducta tipica del Phishing

11

@ Se ajusta muy aproximadamente al tipo
penal Phishing

@ Se ajusta porque el tipo penal Phishing
se subsume

@ Se aproxima un poco al tipo penal
Phishing

@ Noes aproximada esta conducta la
Phishing

Nota: Elaboracion Propia con informacidn del cuestionario aplicado.

Figura 2

Pregunta 2. Segun el COIP en su Art. 230
Considera usted que se aproxima o se diferencia de la conducta tipica del Phishing.

@ Se ajusta muy aproximadamente al tipo
penal Phishing

@ Se ajusta porque el tipo penal Phishing
se subsume

@ Se aproxima un poco al tipo penal
Phishing

@ Noes aproximada esta conducta la
Phishing

Nota: Elaboracion Propia con informacién del cuestionario aplicado.




Figura 3
Pregunta 3. Segun el COIP en su Art. 231
Considera usted que se aproxima o se diferencia de la conducta tipica del Phishing.

12

@ Se ajusta muy aproximadamente al tipo
penal Phishing

@ Se ajusta porque el tipo penal Phishing
se subsume

@ Se aproxima un poco al tipo penal
Phishing

@ Noes aproximada esta conducta la
Phishing

Nota: Elaboracion Propia con informaciéon del cuestionario aplicado.

Figura 4
Pregunta 4. Segun el COIP en su Art. 232
Considera usted que se aproxima o se diferencia de la conducta tipica del Phishing.

@ Se ajusta muy aproximadamente al tipo
penal Phishing

@ Se ajusta porque el tipo penal Phishing
se subsume

@ Se aproxima un poco al tipo penal
Phishing

@ No es aproximada esta conducta la
Phishing

Nota: Elaboracion Propia con informacion del cuestionario aplicado.
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Figura 5

Pregunta 5

Segun el COIP en su Art. 233

Considera usted que se aproxima o se diferencia de la conducta tipica del Phishing.

@ Se ajusta muy aproximadamente al tipo
penal Phishing

@ Se ajusta porque el tipo penal Phishing
porque se subsume

@ Se aproxima un poco al tipo penal
Phishing

@ No es aproximada esta conducta la
Phishing

Nota: Elaboracion Propia con informacion del cuestionario aplicado.

Figura 6
Pregunta 6
Segun el COIP en su Art. 234

Considera usted que se aproxima o se diferencia de la conducta tipica del Phishing.

@ Se ajusta muy aproximadamente al tipo
penal Phishing

@ Se ajusta porque el tipo penal Phishing
se subsume

@ Se aproxima un poco al tipo penal
Phishing

@ Noes aproximada esta conducta la
Phishing

Nota: Elaboracion Propia con informacion del cuestionario aplicado.



Figura 7

Pregunta 7. Segln el COIP en su Art. 234.1

Considera usted que se aproxima o se diferencia de la conducta tipica del Phishing.
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@ Se ajusta muy aproximadamente al tipo
penal Phishing

@ Se ajusta porque el tipo penal Phishing
se subsume

@ Se aproxima un poco al tipo penal
Phishing

@ No es aproximada esta conducta la
Phishing

Nota: Elaboracion Propia con informacion del cuestionario aplicado.

Figura 8

Pregunta 8. ¢ De todos los delitos anteriores, cual considera usted que se aproxima mas a la

conducta tipica del Phishing?

@ Revelacion ilegal de base de datos

@ Interceptacion ilegal de datos

@ Transferencia electrénica de activo
patrimonial

@ Ataque a la integridad de sistemas
informaticos

@ Delitos contra la informacién publica
reservada legalmente

@ Acceso no consentido a un sistema in...

@ Falsificacion informatica

Nota: Elaboracion Propia con informacién del cuestionario aplicado.




15

Figura 9
Pregunta 9
¢,De todos los delitos anteriores, cual considera usted que se diferencia mas a la conducta

tipica del Phishing?

@ Revelacion ilegal de base de datos
@ Interceptacion ilegal de datos

Transferencia electronica de activo
patrimonial

@ Ataque a la integridad de sistemas
informaticos

@ Delitos contra la informacién publica
reservada legalmente

@ Acceso no consentido a un sistema in...
@ Falsificacién informatica

Nota: Elaboracién Propia con informacion del cuestionario aplicado.

En cuanto a la diferenciacion del tipo penal normado con respecto al Phishing, se tiene
que los sujetos consultados indicaron en un 60% que se aleja del concepto de delitos contra
la informacidn publica reservada, un 20% a la falsificacion informatica y un 20% al ataque
contra la integridad de sistemas informaticos. De lo que se analiza que el delito de Phishing
tiene elementos muy distintos del delito contra la informacion publica reservada, que se
constituye en datos dentro de las entidades publicas de la administracion del estado. Sin
embargo, es importante indicar que la falsificacion informatica es uno de los delitos que mas

se aproxima al delito, pese a que los sujetos consultados no lo estiman asi.
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Figura 10
Pregunta 10. ¢ Considera usted que se debe incluir otro tipo penal especifico para el Phishing

y sus variantes dentro del Codigo Organico Integral Penal?

® s
® No

No lo sé

Nota: Elaboracion Propia con informacion del cuestionario aplicado.

En cuanto a la necesidad de incluir un nuevo del tipo penal que describa
especificamente al Phishing, se tiene que los sujetos consultados indicaron en un 100% que
si. De lo que se puede analizar que el delito de Phishing debe ser incluido como un tipo penal

diferente de los descritos en la norma penal actual.
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Anélisis de los elementos constitutivos del Tipo Penal Phishing

Conforme a los aspectos descritos en los resultados de esta investigacion se puede

indicar el siguiente analisis descriptivo del tipo penal con respecto a los descritos en el

Cddigo Organico Integral Penal:

Tabla 1
Verbos Rectores Apropiarse de forma engafiosa
Tipo de Delito Delito de resultado

Medio de perpetracion

En el medio digital o informético

Bien juridico protegido

Patrimonio personal, datos personales e informacion bancaria.

Dolo

Intencion de apropiarse de bienes ajenos a través del engafio del usuario
digital de sistemas informaticos, tales como: tiendas en linea o banca en

linea.

Antijuridicidad

Requiere de la falta de consentimiento, el uso de engafio y la apropiacion

fraudulenta, también cierto grado de colaboracién de la victima.

Subsuncion de otros delitos

Interceptacion ilegal de datos, transferencia electrénica de activo

patrimonial, falsificacion informatica.

Pena

La aplicable a un delito compuesto por distintas conductas tipicas, lo que
generaria un delito grave y una sancion maxima para este tipo de dafio

causado.

Elaborado por: el autor (2023)
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Conclusiones

Luego de realizado el proceso de investigacion y al poder cumplir con los objetivos

planteados se pudo llegar a las siguientes conclusiones:

1. En Ecuador, el delito informéatico conocido como Phishing no esta especificado
como tipo penal, por lo que se expuso no sélo en la fundamentacion tedrica, sino
también en las investigaciones comparadas en el estado del arte.

2. Se pudo determinar que los elementos constitutivos del delito de phishing no se
encuentran totalmente descritos en ninguno de los delitos informaticos actuales
dentro del COIP; tal como se pudo evidenciar en el anlisis, no puede coincidir
exactamente ninguno de los descritos, mas que la estafa, que ain asi no logra
describir con exactitud los elementos constitutivos del delito de phishing.

3. Seevidenci6 a nivel tedrico que el phishing se constituye en un delito que consiste
en la simulacién de un ambiente virtual en el cual se transfieren bienes o
patrimonio, con mayor incidencia en la imitacién fraudulenta de sistemas
bancarios; sin embargo, en Ecuador se evidencia esta conducta en la simulacion
de tiendas virtuales.

4. Existe una necesidad de reformar la normativa legal vigente para la inclusion del
tipo penal phishing, ya que ninguno de los delitos actuales lo determina de forma
ajustada; lo que pudiera contribuir a una imposibilidad de sancionar esta conducta

penalmente relevante.
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